Logins mithnehmen

Keepass-Passworter unter iOS verwalten

Der Passwortmanager Schliis-
selbund von Apple versteht

sich nicht mit Keepass. Was

also tun, wenn zu Hause ein
Windows-Rechner mit eben die-
sem Programm seinen Dienst
tut? Mit Keepassium und Strong-
box kommen Sie auch mit iOS
an lhre in Keepass gespeicher-
ten Daten heran.

Von Marvin Strathmann

er Passworter und andere Zugangs-
daten mit einem Tool verwaltet,
mochte sie in der Regel auch mobil dabei-
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haben. Die Kennwortdatenbank bringt ja
nichts, wenn sie auf dem Desktoprechner
liegt, man aber auf dem Smart-TV des
Freundes seine Netflix-Zugangsdaten ein-
geben mochte und nur sein i0S-Gerét
dabei hat.

Die Kennworter miissen also aufs
Handy. Wer bereits den beliebten Pass-
wortmanager Keepass verwendet, muss
dafiir auf einen Ableger zuriickgreifen.
Auch die Apps, die auf Keepass aufsetzen
verzichten auf eine eigene Cloud-Anbin-
dung;, sodass der Nutzer die volle Kontrol-
le behalt, wo er seine Passwortdatenbank
speichert. Offiziell gibt es Keepass namlich
nur fiir den Windows-Desktop. Doch die
Community fiir den kostenlosen Open-
Source-Manager ist grofd. Gleich mehrere
i0S-Apps konnen mit dem KDBX-Format
von Keepass umgehen.

App-Auswahl

Aufden ersten Blick gibt es sehr viele Kee-
pass-Umsetzungen fiir iOS. Die offizielle
Keepass-Seite listet insgesamt acht inoffi-
zielle Portierungen fiir das iPhone bezie-
hungsweise das iPad (siehe ct.de/y4ad).
Viele Apps aufder Liste sind hoffnungslos
veraltet, etwa Synchpass, Passwordix,
iKeepass oder Passdrop 2. Die auf der
Keepass-Seite aufgefiihrte App Mykeepass
ist sogar vollstandig aus dem App Store
verschwunden, letzte Aktivititen gab es
anscheinend 2010.

Keepass Touch ist relativ neu und
steht nicht auf der offiziellen Liste des
Entwicklers. Die App fufdt auf dem belieb-
ten Minikeepass fiir i0S, das 2020 ein-
gestellt wurde. Ein offizielles Repository
gibt es fiir Keepass Touch nicht. Zusatzlich
halt sich die App nicht an die Namenskon-
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vention, die Keepass-Entwickies Dol
Reichl vorgegeben hat. Demmach soll
yKeepass“ im Namen des Ablegess e
alleine stehen — Keepassdrons e B
passium sind okay, Keepass Tonch st
Aus diesen Griinden lassen wir Besnass
Touch hier auffen vor.

Dieser Artikel behandeit s anfiens
aktuelle Apps. Beide gibt s als hnsnenlinse
Basisversion, die fiirdic metssen Nummmes-
szenarien ausreichen diirfte. Kespassasm
ldsst sich schnell mit biometrschen Merk-
malen entsperren, wahrend Seromgon st
seinen ausfiihrlichen EriiSransen gu S
Einsteiger gecignet ist. Wir asigen. was
diese Apps konnen, wis Sie Dasentanien
anlegen, Eintrige bearbeiten smd welche
Einstellungen wichtiz sind

Keepassium
Keepassium installieren Sie wae gewohnt
iiber den App Store (siche cide'yiad).
Beim ersten Start fragt die Sop. ob Sie sine
neue Datenbank erstelien oder eine vor-
handene Datenbank hinsufeen machten.

Sollten Sie keine Keepass-Datenbank
besitzen, tippen Sie anf .\ News Datenbank
erstellen”. Vergeben Sie sinen Namen,
zum Beispiel ,,Passworter™ oder schiicht
»Datenbank”. Anschiiefend verlangt die
App den Hauptschifissel fir die Daten-
bank. Das ist das sozusagen der General-
schliissel - iiber diesen greifen Sie in Zu-
kunft auf alle anderen Passwirter in der
App zu. Der Hauptschifissel sollte lang,
aber gut zu merken sein. Mchrere zufillig
ausgewahlte Worter aus einem Buch oder
einer Liste erfllen diesen Zweck. Falls Sie
eine bereits vorhandene Datenbank hinzu-
fiigen, verwenden Sie den dafiir angeleg-
ten Hauptschliissel, um sie zu entsperren.

Zusiitzlich zu diesem Kennwort kon-
nen Sie optional eine Schiisseldatei anle-
gen. Dieser zweite Faktor erhoht die Sicher-
heit. Wenn Sie eine Schliisseldatei erstellen,
sollten Sie diese lokal lagern, und zwar nicht
mit der Passwortdatenbank zusammen.
Nur wer das Hauptpasswort kennt und die
Schliisseldatei besitzt, kann auf die Pass-
worter zugreifen. Neben dem Schliissel-
datei-Feld finden Sie noch ein blaues USB-
Stick-Symbol. Hier konnen Sie in der Pre-
miumversion einen Yubikey als Hardware-
token statt eines Passworts oder einer
Schliisseldatei festlegen. Keepassium ver-
schliisselt mit Argon2 und Chacha20 und
kann mit der aktuellen Version 4.1 des
KDBX-Formats umgehen.

Anschlieffend lésst sich die Daten-
bank etwa auf dem Gerat speichern oder
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S eimem installierten Synchronisierungs-
Zenst wie Dropbox, iCloud Drive oder
Coogle Drive ablegen. Ist ein Dienst aus-
g=grautund die Datei dort nicht speicher-
Sar reicht es meist aus, den Dienst in der
Datsien-App von Apple als Speicherort zu
aktivieren.

Neue Eintriage erstellen

Uber das blaue Plussymbol neben dem
Namen der Datenbank konnen Sie einen
Ordner oder neuen Eintrag hinzufiigen.
¥eepassium bezeichnet Ordner als Grup-
pen und bringt bereits sechs Vorschliage
mit. Bezeichnung, Reihenfolge und Sym-
bollassen sich beliebig dindern. Alternativ
1oschen Sie Ordner und legen eigene an.

In der Eingabemaske fiir neue Pass-
worteintrage geben Sie zunichst eine Be-
zeichnung ein, etwa ,Google Mail“. An-
schlieffend fiillen Sie alle Felder aus. So-
fern Sie immer wieder denselben Nutzer-
namen verwenden, miissen Sie diesen
nichtjedes Mal erneut eingeben. Stattdes-
sen tippen Sie auf ,,Auswihlen". Die App
blendet eine Liste mit bereits verwendeten
Eintrigen ein. Auflerdem schligt Keepass-
ium drei Zufallsnamen vor, die immer
wieder variieren.

Neue Passworter miissen Sie sich
kiinftig nicht mehr selbst ausdenken. Die
App bringt einen Zufallsgenerator mit:
Darin stellen Sie die Lange des Passworts
ein und wihlen aus, ob es Symbole oder
Ziffern enthalten soll. Uber das Pfeilsym-
bol oben rechts generiert Keepassium
einenneuen Vorschlag, falls der alte nicht
gefillt. Achten Sie darauf, dass hinter der
Option ,,Ahnlich aussehende Zeichen“
kein Hakchen gesetzt ist. So verhindern
Sie Verwechslungen bei Zeichen wie 1, 1
und l oder O und 0.
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Um eine Datenbank in Keepassium anzu-
legen, miissen Sie nur wenige Felder
ausfiillen.

Die Eingabemaske ldsst sich durch
eigene Felder ergdnzen, indem Sie auf das
Plussymbol oben rechts tippen. Titel und
Inhalt dieser Felder sind anschliefiend frei
withlbar. Das kann etwa ein Feld fiir die
Sicherheitsfrage samt Antwort sein, die
manche Anbieter zusitzlich zum Passwort
abfragen.

Auflerdem lisst sichnoch das Symbol
des Eintrags dndern. Standardmaf3ig ist
das ein blauer Schliissel. Keepassium
bringt noch mehr als 60 weitere Symbole
in einem dhnlichen Stil mit. Alternativver-
wenden Sie eigene Fotos oder Symbole.

One-Time-Password hinzufiigen

Schlieflich lasst sich unten noch ein One-
Time-Password (OTP) fiir den Eintrag
festlegen. Ein OTP ist ein zweiter Faktor,
der zusatzlich zu dem normalen Passwort
eingegeben werden muss. Das OTP ist
vergleichbar mit einer TAN, die ein ein-
geloggter Nutzer beim Onlinebanking

¢ Schiiefen [] MyPasswords A2 Beispieleintrag Bearbeiten
) Algemein 0 Allgemein  Daleien Verlauf
@ it 0 Benutzername
john.smith
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) Netzwerk 0 e 7
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C) Betriebssystem 0
Kommentare
S - Sie konnen auch einige Notizen speichern, wenn Sie michten.
Anhand des Beispieleintrags kénnen sich Einsteiger einen Uberblick
iiber die Méglichkeiten der Eintrdge verschaffen.
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eingeben muss, um eine Aktion zu besta-
tigen.

Um diese Funktion zu nutzen, miissen
Sie sie vorher beim Anbieter aktivieren-vor
allem grofée Dienste bieten das an, etwa
Gmail, Dropbox und Evernote. Der Anbie-
ter spuckteinmalig einen QR-Code aus, den
Sie mit Keepassium scannen. Die App er-
stellt nun ein neues Feld namens OTP und
legt eine URL im Format ,otpauth://..
darin ab. Danach zeigt die App das stindig
wechselnde Passwort an, das bei einem
Zwei-Faktor-Login ben6tigt wird. Ein klei-
ner blauer Balken unter dem Code deutet
an, wie lange er noch giiltig ist.

Datenbank sortieren und
sperren

Auf der Ubersichtsseite finden Sie unten
links Sie vier Symbole. Uber das erste mit
den Strichen und dem Pfeil legen Sie fest,
wie die App Eintrage sortieren soll. AufSer-
dem lisst sich der Untertitel festlegen, der
unter jedem Eintrag erscheint - zunéchst
istdas der Benutzername, aber auch Klar-
textpasswortund das letzte Bearbeitungs-
datum sind moglich.

Das Schlosssymbol sperrt die Daten-
bank. Uber das Schliisselsymbol mit dem
kleinen Schild dndern Sie den Hauptschliis-
sel der Datenbank oder legen nachtriglich
noch eine Schliisseldatei fest. Ein Tipp auf
dasZahnradsymbol rechtsinder Leiste 6ff-
net die allgemeinen App-Einstellungen.

Einstellungen

Damit Keepassium die Autofill-Funktion
nutzt, gehen Sie zunichst in die Einstel-
lungen ihres i0S-Gerates. Unter ,,Pass-
worter” beziechungsweise ,,Passworter &
Accounts“ finden Sie die Option ,,Auto-
matisch ausfiillen“. Dort legen Sie Kee-
passium als Standard fest. In den Einstel-
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lungen von Keepassium finden Sie die
Option im Eintrag ,,Passworter automa-
tisch eintragen, Hier ldsst sich auch fest-
legen, ob Keepassium ein OTP automa-
tisch in die Zwischenablage packen soll.
Um Keepassium kiinftig per Finger-
abdruck zuentsperren, tippen Sie auf,, Zu-
gangsschutz® und aktivieren ,Touch ID
verwenden®. Auch die Einstellungen fiir
Face ID finden Sie an dieser Stelle, wenn
Ihr Gerit diese Funktion anbietet. Zusatz-
lichlésst sich hier eine PIN fiir die App ein-
tragen und eine Wartezeit festlegen, nach
der Keepassium automatisch gesperrt wird
und Sie sich erneut einloggen miissen.

Backup

Keepassium legt vor dem Speichern einer
Datenbank stets ein Backup an. Sie konnen
Sicherungen aus dem iCloud- beziehungs-
weise iTunes-Backup ausschliefien, falls Sie
diesen Diensten nicht vertrauen. Schlief3-
lichlegen Sie fest, wie lange die Sicherungs-
dateien behalten werden sollen - die Span-
ne reicht von einer Stunde bis zu ,,fiir
immer®. AuRerdem lassen sich alle Back-
up-Dateien mit nur einem Tipp l6schen.

Strongbox

Auch Strongbox installieren Sie iiber den
App Store (siehe ct.de/y4ad). Die App be-
griifit Sie mit einem gefalligen Willkom-
mens-Pop-upund der Frage, ob SieiCloud
nutzen wollen, um Thre Passworter zu
synchronisieren. Anschlieflend aktivieren
Sie auf Wunsch das automatische Ausfiil-
len. Die angezeigten Anweisungen sind
klar verstindlich: Geriteeinstellungen
offnen, auf,, Passworter” tippen, dann auf
»Automatisch ausfiillen®, anschlief3end
»automatisch ausfillen® aktivieren und
Strongbox auswihlen.

Unabhingig davon, ob Sie diese Funk-
tion aktivieren, miissen Sie erst mal Wer-
bung fiir die Pro-Version iiber sich ergehen
lassen. Ob Sie die kostenpflichtigen Funk-
tionen wie Yubikey-Tokens und Mail-Sup-
port bendtigen, konnen Sie 90 Tage gratis
testen.

Datenbank erstellen

Sobald Sie eine neue Datenbank erstellen,
fragt Strongbox nach einem Namen und
gibt an, dass ,Etwas Einfaches und
Freundliches” ausreicht. Ob Sie nun aber
»Passworthélle” oder ,,Gansebliimchen”
eintippen, bleibt Ihnen tiberlassen. Nach
einem Tipp auf ,Weiter” geben Sie den
Hauptschliissel ein. Strongbox weist selbst
daraufhin, dass das Passwort so gestaltet
seinsollte, dass Sie es sich gut merken kon-
nen und schlagt ein zufillig generiertes
Passwort vor, das aus fiinfenglischen Wor-
tern besteht.

Ein Balken zeigt die Sicherheit des
Passworts an. Nach dem Erstellen lasst
sich das Passwort direkt ausdrucken und
die Datenbank sofort 6ffnen. Sofern Sie
die Cloud-Synchronisation nicht einge-
schaltet haben, weist ein roter Text darauf
hin, die Datenbankin deriCloud zulagern
und dariiber zu synchronisieren.
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Im Datenbankmenii von Strongbox
konnen Sie tiber das blaue Plussymbol wei-
tere Datenbanken anlegen. Dabei haben Sie
die Wahl zwischen ,,Express” und .. Erwei-
tert - bei Letzterem konnen Sie den Spei-
cherort selbst bestimmen, eine zusatzliche
Schliisseldatei oder einen Hardwareschlis-
sel anlegen und das Datenbankformat an-
dern. Strongbox unterstiitzt KDEX 4 und
3.1, KDB von Keepass 1.x und PSAFE3 3.x
des Managers Password Safe 2.

Eintrdge bearbeiten

Strongbox packt lokale Datenbanken und
Dokumente ins Apple-Backup, jedoch
nicht die importierten Schliisseldateien -
dasist eine sinnvolle Voreinstellung, denn
Schliisseldateien sollten immer an einem
anderen Ort gelagert werden als die Da-
tenbank, ansonsten bieten sie keinen zu-
sitzlichen Schutz.

Neue Datenbanken enthalten eine Bei-
spielgruppe und einen Beispieleintrag. Ein-
trage bestehen unter anderem aus Stan-
dardfeldern wie Benutzername, Passwort
und URL. Ein Tipp darauf befordert sie in
die Zwischenablage. Verglichen mit Kee-
passium bietet Strongbox einige Felder
mehr. So lassen sich etwa Tags fiir Eintrdge
vergeben oder Ablaufdaten festlegen - ab
diesem Zeitpunkt wird der Eintrag nicht
mehr beriicksichtigt und ausgegraut dar-
gestellt. Zudem lassen sich Notizen und
benutzerdefinierte Felder hinzufiigen, ein
Einmalpasswort einrichtenund Dateien an-
hingen - das kann aber auch Keepassiuni.

Strongbox schligt auf Wunsch fiir alle
moglichen Zuginge zufillige Benutzer-
namen und Passworter vor. Einlanger Tipp
auf das Aktualisierungssymbol iiber dem
Passwortfeld 6ffnet ein Menii, in dem Sie
aus verschiedenen Vorschlagen wahlen
kénnen. In den Einstellungen entscheiden
Sie sich fiir den Standard- oder den Dice-
ware-Algorhitmus. In ersterem legen Sie die
Lange des Passworts fest und aus welchen
Zeichen es bestehen soll. Im Diceware-Mo-
dus reiht Strongbox mehrere Worter aus
einer Wortliste zufillig aneinander. Sie kon-
nen die Trennzeichen wihlen, die Linge
bestimmen und Leetspeak aktivieren.
Dann ersetzt der Generator Buchstaben
durch ahnlich aussehende Zahlen und Zei-
chen - etwa 1337 statt leet. Sogar verschie-
dene Wortlisten und unterschiedliche Spra-
chen sind moglich.

Einstellungen

Uber das Dreipunktmenii konnen Sie neue
Eintrige oder Gruppen anlegen. Hier
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durchsuchen Sie die Datenbank, dndern
ihre Sortierung und Ansicht - etwa, ob
Icons zu sehen sein sollen, welches Ele-
ment grau als Untertitel unter den Eintra-
gen erscheint und so weiter. Sie konnen
auflerdem die Datenbank exportieren, das
Masterpasswort dndern oder Touch-ID
dafiir einrichten. Letzteres funktioniert
allerdings nur in der Pro-Version.

Uber denletzten Meniipunkt 6ffnen Sie
die Datenbankeinstellungen. Hier ist vor
allem der Punkt ,,Datenbank-Audit” inte-
ressant: Strongbox tiberpriift etwa, ob Pass-
worter in den Eintrdgen doppelt vorkom-
men und ob Sie leicht zu erratende Pass-
worter verwenden. In der Pro-Version
gleichtdie App die eingegebenen Daten mit
der Leak-Datenbank ,,Have I been Pwned
ab. Findet Strongbox eine Ubereinstim-
mung, warnt es den Nutzer. Somit lassen
sich Datenabfliisse und Kaperungen von
Online-Shop-Konten verhindern.

Uber die Datenbank-Auswahl gelan-
gen Sie zu den Haupteinstellungen: Blau-
es Zahnrad oben rechts neben dem Plus-
symbol antippen. Hier konnen Sie den
Passwortgenerator aufrufen oder den Al-
gorithmus und die Sicherheit fiir generier-
te Passworter verdndern. Aufierdem kon-
nen Sie einstellen, ob die Zwischenablage
nach einer definierten Zeit automatisch
geloscht werden soll. Voreingestellt sind
anderthalb Minuten. Weitere Optionen
finden Sie in den erweiterten Einstellun-
gen. Dort richten Sie etwa eine Web-
DAV-Verbindung ein und lassen Tastatu-
ren von Drittanbietern zu.

Fazit

Mit Strongbox und Keepassium konnen Sie
Ihre Keepass-Passworter auch auf Thren
i0S-Geriten anzeigen und verwalten-was
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Willkommen an Bord
Hallo, und willkommen bel Strongbox &

Wir sind sicher, dass Sie sich darauf freven, loszulegen, aber
Zuarst saliten wir sin paar Schritte unternehman, damit alles.
reibungsios lauft

Die Dialoge von Strongbox richten sich
eher an Einsteiger.

Keepass noch niitzlicher macht. Da beide
Apps nach wie vor weiterentwickelt wer-
den, diirften sie wohl nicht so schnell aus
dem App Store verschwinden.

Strongbox ist etwas einsteigerfreund-
licher als Keepassium und fiihrt Sie tiber
ausfiihrliche Dialoge und gute Erklarun-
gen zum Ziel. Praktisch ist der eingebaute
Diceware-Generator, mit dem Sie lange,
gut merkbare Passworter erzeugen. Die
App nervt aber konstant mit Werbung fiir
die Pro-Version. Das bleibt Thnen bei Kee-
passium weitestgehend erspart. Aufder-
dem entsperren Sie Keepassium selbst in
der kostenlosen Version auf Wunsch mit
biometrischen Merkmalen anstelle des
Masterpassworts. Probieren Sie es einfach
aus, welche App Thnen am meisten zu-
sagt. (abr@ct.de) €t

Weitere Infos: ct.de/y4ad

Dieser Artikel erschien urspriinglich auf
heise+.
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